Ogolny wzor umowy powierzenia przetwarzania danych osobowych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta ......... W otteeeneennnaannns , zwana dalej ,,Umowg Powierzenia”, pomi¢dzy:

Generalnym Dyrektorem Drég Krajowych 1 Autostrad, z siedzibg w Warszawie pod adresem:
ul. Wronia 53, 00-874 Warszawa, zwanym dalej ,,Administratorem”, reprezentowanym przez:

a
......................................................................... 1 wpisang do rejestru
przedsiebiorcOw prowadzonego Przez Sad .....uiuiiiii e ]
nr KRS REGON i, , NIP
............................................. , zwang dalej ,,Przetwarzajacym”, reprezentowang
przez

tacznie zwane ,,Stronami”

§1.

Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy nr........... A (zwanej
dalej ,,Umowa”), Administrator powierza Przetwarzajagcemu przetwarzanie danych
osobowych w trybie art. 28 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
zwane dalej ,,Rozporzadzeniem”.

2. Przetwarzanie danych przez Przetwarzajagcego obejmuje dane osobowe: pracownikow,
0sOb zawartych w dokumentacji przetargowej, osob fizycznych majgcych swoj interes
osobisty lub prawny w zakresie: imi¢, nazwisko, adres zamieszkania, nr Pesel, nr
rachunku bankowego, nr telefonu, adres e-mail, wizerunek

3. Przetwarzajacy jest uprawniony do wykonywania, na danych osobowych, o ktorych
mowa w ust. 2, nastgpujacych operacji: zbieranie, utrwalanie, opracowywanie,
przechowywanie, usuwanie i inne.

4. Przetwarzanie przez Przetwarzajacego powierzonych danych osobowych bedzie trwato
przez okres obowigzywania Umowy.

5. Przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych danych osobowych
wytacznie w celu 1 zakresie oraz w sposob 1 przez czas okreslony w ust. 1-4.

6. Przetwarzajacy o§wiadcza, ze nie bedzie przetwarzat powierzonych danych osobowych
w panstwie trzecim, tj. w panstwie nienalezacym do Europejskiego Obszaru
Gospodarczego.



§2.

Zasady przetwarzania powierzonych danych osobowych

Przetwarzajacy zobowigzuje si¢ wykonac¢ z najwyzszg staranno$cig wszelkie czynnos$ci
wynikajace z Umowy Powierzenia i obowigzujacych przepisow o ochronie danych
osobowych.

W przypadku wystgpienia zagrozen mogacych mie¢ wplyw na odpowiedzialnos¢
Administratora za przetwarzanie powierzonych danych osobowych, Przetwarzajacy
zobowigzuje si¢ niezwtocznie podjac¢ dziatania w celu ich usunigcia oraz niezwlocznie
zawiadomi¢ o nich Administratora.

Administrator, wyraza zgod¢ albo sprzeciw na ewentualne dalsze powierzenie
przetwarzania danych osobowych, przez Przetwarzajacego innemu podmiotowi
przetwarzajacemu, zwanemu dalej ,,Dalszym Przetwarzajacym”. Dalsze powierzenie
moze nastgpi¢ na podstawie pisemne] umowy dalszego powierzenia przetwarzania
danych osobowych, zwanej dalej ,,umowa dalszego powierzenia”, zawartej pomiedzy
Przetwarzajacym a Dalszym Przetwarzajacym, ktéra zapewnia co najmniej taki sam
poziom ochrony powierzonych danych osobowych, jaki wynika z niniejszej Umowy
Powierzenia.

O zamiarze dalszego powierzenia przetwarzania danych osobowych Przetwarzajacy
kazdorazowo poinformuje Administratora w terminie 15 dni przed planowanym
zawarciem umowy dalszego powierzenia, w sposob okreslony w § 7 Umowy
Powierzenia.

W przypadku niewyrazenia przez Administratora sprzeciwu, o ktorym mowa w ust. 3,
w terminie 7 dni od dnia otrzymania informacji przez Administratora o zamiarze
zawarcia umowy dalszego powierzenia Przetwarzajacy moze zawrze¢ t¢ umowe. Po
zawarciu umowy dalszego powierzenia Przetwarzajacy jest zobowigzany
poinformowac o tym fakcie Administratora podajac dane Dalszego Przetwarzajacego,
ktoremu powierzyl przetwarzanie danych. W przypadku nie wywigzania si¢ przez
Dalszego Przetwarzajacego ze spoczywajacych na nim obowigzkéw ochrony danych
osobowych, pelng odpowiedzialno$¢ wobec Administratora za ich wypetnienie ponosi
Przetwarzajacy.

§ 3.

Zabezpieczenie powierzonych danych osobowych

Przetwarzajacy zapewnia, ze wdrozy odpowiednie $rodki techniczne i organizacyjne,
aby przetwarzanie speinialo wymogi okreslone w obowigzujacych przepisach prawa
i chronito prawa 0sob, ktérych dane dotycza.

Przetwarzajacy o$wiadcza, ze posiada niezbedng wiedz¢ w zakresie przetwarzania

danych osobowych, wiarygodno$¢ oraz zasoby do nalezytego wykonania niniejszej

Umowy Powierzenia.

Przetwarzajacy zobowigzuje si¢ w szczegdlnosci do:

1) przetwarzania danych osobowych wyltacznie na udokumentowane polecenie
Administratora - za udokumentowane polecenie uznaje si¢ zadania natozone
na Przetwarzajacego w Umowie;

2) podjecia wszelkich srodkow, aby zapewni¢ bezpieczenstwo przetwarzania danych
osobowych zgodnie z wymogami nalozonymi na mocy art. 32 Rozporzadzenia;

3) dopuszczenia do przetwarzania danych osobowych wylacznie oséb posiadajacych
wydane przez niego upowaznienie 1 zapoznanych przez niego z przepisami
o ochronie danych osobowych;



4) zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty si¢ do zachowania danych osobowych w tajemnicy;

5) pomagania Administratorowi, poprzez odpowiednie $rodki techniczne
i organizacyjne, w wywigzywaniu si¢ z obowigzku udzielania odpowiedzi
na zagdania osoby, ktorej dane dotycza, w =zakresie wykonywania jej praw
okreslonych w Rozdziale III Rozporzadzenia, a takze z obowiazkéw okreslonych
w art. 32-36 Rozporzadzenia;

6) udostgpniania Administratorowi wszelkich informacji niezb¢dnych do wykazania
spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz realizacji
obowigzkow Administratora wynikajacych z art. 33 1 34 Rozporzadzenia;

7) prowadzenia rejestru kategorii czynno$ci przetwarzania, o ktorym mowa w art. 30
ust. 2 Rozporzadzenia, jezeli jest on wymagany na mocy Rozporzadzenia.

Przetwarzajacy zobowiazuje si¢ bez zbednej zwtoki zgltosi¢ Administratorowi:

1) otrzymanie zadania od osoby, ktorej dane przetwarza, w zakresie przetwarzania
dotyczacych jej danych osobowych;

2) wszczgeie u Przetwarzajacego, przez organ wilasciwy ds. ochrony danych
osobowych, kontroli sposobu przetwarzania powierzonych danych osobowych.

W przypadku naruszenia ochrony danych osobowych, o ktérym mowa w art. 4 pkt 12

Rozporzadzenia, lub przetamania stosowanych przez Przetwarzajacego zabezpieczen

ochrony powierzonych danych osobowych, Przetwarzajacy:

1) niezwlocznie, nie pézniej niz w terminie 24 godzin od stwierdzenia zdarzenia
o ktérym mowa powyzej, powiadomi o tym Administratora;

2) na zadanie Administratora - dokona wstepnej oceny skutkdw naruszenia praw
1 wolnosci osob, ktorych dane dotyczg oraz przekaze Administratorowi informacje,
o ktorych mowa w art. 33 ust. 3 Rozporzadzenia, w terminie 48 godzin
od stwierdzenia naruszenia;

3) przekaze Administratorowi — na jego zadanie — wszelkie informacje niezbedne
do zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 2
Rozporzadzenia, w terminie 24 godzin od otrzymania zgdania;

4) wspoltpracuje z Administratorem w zakresie powiadamiania odpowiednich organow
lub oso6b, ktorych dane dotycza.

§ 4.

Nadzor nad wykonaniem Umowy Powierzenia

Administrator jest uprawniony do audytu wykonywania przez Przetwarzajacego

obowiagzkow okreslonych w Umowie Powierzenia.

Przetwarzajacy umozliwia Administratorowi lub audytorowi upowaznionemu przez

Administratora przeprowadzenie audytow, w tym inspekcji. W szczegolnosci

Przetwarzajacy:

1) zapewni wstgp do pomieszczen, w ktorych Przetwarzajacy przetwarza powierzone
dane osobowe;

2) przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego;

3) umozliwi przeprowadzenie ogledzin dokumentow, a takze urzadzen, no$nikoéw oraz
systemOow informatycznych stuzacych do przetwarzania powierzonych danych
osobowych.

Z czynnos$ci audytu sporzadza si¢ protokot, ktorego jeden egzemplarz dorecza sie

Przetwarzajacemu.

W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy Powierzenia lub

przepisOw o ochronie danych osobowych, Administratorowi przystuguje prawo



do zadania od Przetwarzajacego natychmiastowego wstrzymania przetwarzania danych
osobowych i wyznaczenia Przetwarzajagcemu terminu na usunigcie uchybien.

§5.

Odpowiedzialnos¢ Przetwarzajacego
Przetwarzajacy zobowigzuje si¢ do naprawienia szkody wyrzadzonej Administratorowi
w wyniku naruszenia danych osobowych z winy Przetwarzajagcego lub Dalszego
Przetwarzajacego. W szczego6lnosci Przetwarzajacy zobowigzuje si¢ do pokrycia kar
poniesionych przez Administratora, kosztow procesu 1 zastepstwa procesowego, a takze
odszkodowania na rzecz osoby, ktorej naruszenie dotyczyto.

§ 6.
Wygasniecie Umowy

1. Umowa Powierzenia zostaje zawarta na okres do .../do dnia obowigzywania Umowy.

2. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych,
Przetwarzajacy zobowigzuje si¢ niezwtocznie, nie pozniej niz w terminie 14 dni usung¢ lub
zwroci¢ Administratorowi, zaleznie od decyzji Administratora, wszelkie dane osobowe
oraz skutecznie usung¢ wszelkie istniejace kopie, chyba ze przepisy prawa nakazuja
przechowywanie danych. Z czynno$ci usunigcia lub zwrotu nalezy sporzadzi¢ pisemny
protokot, podpisywany przez Przetwarzajacego i1 Administratora. Powierzenie trwa
do czasu prawidlowego wykonania tych czynnosci.

§7.

Komunikacja

1. Strony okres$laja nastgpujace osoby oraz $rodki komunikacji w celu realizacji Umowy
Powierzenia:

1) po stronie AdmIniStratora: ...........oeuiuereeieiineneneeiinenanenenannnns

2. po stronie Przetwarzajacego: .....oviuiiiniiiieie e W przypadku zmiany osob
lub danych kontaktowych, o ktorych mowa w ust. 1, przez ktéragkolwiek ze Stron, Strona ta jest
zobowigzana do niezwlocznego, jednak nie p6zniej niz w terminie 7 dni, poinformowania drugie;
Strony o tym fakcie oraz wskazania nowej osoby lub nowych danych kontaktowych. Zmiana taka
nie wymaga zmiany Umowy Powierzenia. W przypadku niewywigzania si¢ jednej ze Stron z
obowiazku, o ktérym mowa powyzej, korespondencja wystana na podany w ust. 1 adres uwazana
bedzie za skutecznie dorgczona.

3. W szczegdlnie uzasadnionych przypadkach, w tym zwigzanych z naruszeniami ochrony
danych osobowych, uprawnionymi do reprezentowania Administratora sg rowniez

Inspektor Ochrony Danych w GDDKIA oraz Pelnomocnik ds. Bezpieczenstwa Informacji
w GDDKIA.

§ 8.

Postanowienia koncowe

1. Wszelkie zmiany 1 uzupetnienia Umowy Powierzenia dokonywane beda w formie pisemne;j
pod rygorem niewaznosci.

2. W sprawach nieuregulowanych zastosowanie znajduja obowigzujace przepisy o ochronie
danych osobowych.



. W przypadku sporéw wynikajacych z realizacji Umowy Powierzenia Strony poddaja jej
rozstrzygnigciu przez sad miejscowo wiasciwy ze wzgledu na siedzibe Administratora.

. Umowa zostata sporzadzona w 2 jednobrzmiagcych egzemplarzach, 1 dla Administratora, 1
dla Przetwarzajacego

Administrator Przetwarzajacy



